Politica de Seguridad de |a
Informacion

publico



POLITICA Seguridad de la Informacién

Enero 2024 v6.0
Informacion general
Control documental
Clasificacion Publico
Versién 4.0
Fecha creacién 13/02/2017
Fecha ultima actualizacion 01/02/2024
Fichero POL_PoliticaSeguridadinformacion
Estado formal
Preparado por: Revisado por: Aprobado por:
Oficina de seguridad Responsable de seguridad Direccién
Fecha: 09/01/2024 Fecha: 09/01/2024 Fecha: 01/02/2024
Control de versiones
Versién Descripcién del cambio Autor del cambio Fecha del
cambio
1.0 Version inicial aprobada de la Oficina de seguridad 13/02/2017
Politica.
2.0 Revisiéon global anual. = Oficina de seguridad 07/02/2018
Adaptacion conforme a
modificaciones ENS 2015
3.0 Revisién 2020. Generalizacién a Oficina de seguridad 06/03/2020
todo esPublico.
4.0 Revisién segin RD 311/2022 e Oficina de Seguridad 19/09/2022
implantacién del SGCN en
esPublico.
5.0 Actualizacién referencia 1SO Oficina de Seguridad 04/10/2023
27001:2022. Sustitucion SGSI
por SIG
6.0 Revisién apartado Organizacion = Oficina de seguridad 19/01/2024

de la Seguridad TIC



POLITICA Seguridad de la Informacién

Enero 2024 v6.0
indi
CONTROL DOCUMENTAL ettt tttettneetneetnssnnsessesnstnnssanssnssnsesnsesnssnnssensssnessnesennsesnsetnnssensesnsssnesennsessesnssseneennees 2
ESTADO FORMAL . etteete et ettt e eee e et et e eae e te s e s e s s et s aa s e e e e s aa s e s e e sn e ta e sane e s s e nsannsasnsnnnssansnnssnnsennsannsennns 2
CONTROL DE VERSIONES . ¢uutttuneeuneruneeeneensessesnsesnersnsssnsssnsesssesnsessssssssssnsssnssnssesnsesnsstsnsssnsesnsssnssesssernsersnsrsneesnnes 2
1. INTRODUGCGCION .....eeeeeeeeeeeeeeeeeeeeeeeeesessssssssssssssssssssssssassssasnsasasasasasssssssssssssssssssssssssssssssaes 4
2. COMPROMISO DEL GRUPO ESPUBLICO .......coveeeeeeeeeeeeeeeeeseesssssesssesesesesesessssssssssenesesesesaes 5
3. OBJETIVOS DE LA POLITICA DE SEGURIDAD...........cooueirrecrecrcecrenessesssssssssesssssssssssssssesans 6
4. AMBITO DE APLICACION ......oeeeeeeeeeeeeeeeeeeeesesesesesesesasassasasasesssssssssssssssssessessssssssssssssssnsssnsases 7
5.  PRINCIPIOS DE SEGURIDAD TIC ....ooveeeeieeieeeteeeseessssssssessssssssssssssssssssssssssssssssssesesessssssaes 8
5.1. PRINCIPIOS BASICOS DE LA POLITICA DE SEGURIDAD TIC ... eniteetet et ettt e s e ete et e eeesenesenesensennsennns 8
5.2. REQUISITOS IMINIMOS DE SEGURIDAD ..cvuueettneeteneseeteneeessnesetenesesssneesessnesesenssssssnssessnesessnseessnnesessnesesens 9
6. ORGANIZACION DE LA SEGURIDAD TIC ....vveeeeiieeeceesssesssssssssassssssssssssssssssssssesesssaes 13
6.1. RESPONSABILIDAD GENERAL «vueuttetnttenesetesnsensnssesnssesnssesnsessnssesassssnsnsssssssssnssesnsssssssssessssasnssesnssssnssssnsnns 13
6.2. RESPONSABLES vuttvuttttnettneeenetnnsesnsesnserssesnessnsenesesnsesnssssssssnsssnsssnssesssesnssesnsssnsssnsssneseresernsessnersnesnnnes 13
6.3. (D14 Lol o] TR 14
6.4. OFICINA DE SEGURIDAD TIC 1utttttiiuiitiiue ettt setnsetnetaneeaneetnsessesnsetnsstsnssanssensensesnsernssssnsssnsesnssennsens 15
6.5. DELEGADO DE PROTECCION DE DATOS «vvuuteruneeeeenneeesnesessnesesennsesssnesessnesesenssssssnesessnesessnssesssnnesessnesens 16
6.6. COMITE DE CONTINUIDAD DE NEGOCIO .. evuetuseneeneeetnestnsenessnesenesennsesnsssnsssnnsssnssenssesnsensssnnssnnessnesenesens 16
7. DESARROLLO DE LA POLITICA DE SEGURIDAD.........oooeeeeeeeeeeeeeeesesesesereseeeseseeesneessesessses 17
7.1. INSTRUMENTOS DEL DESARROLLO «.vvtttvnernneenneeeneenesesnsesnetnnetsnseenssensesnsesnssennsssnsssnsssnesesssernsesnnessnssnnnes 17
7.2. APROBACION DE LAS NORMATIVAS ..t eteeeeeeeeeenesenesennsesnsssnsssanssnnessnesesnsesnsssnsssnnsennsssnesenssennsesasssneennees 17
7.3. SANCIONES PREVISTAS POR INCUMPLIMIENTO 1 ttuteuttuenneenesnsensensensensenssenssnsenssnsensesssnsssnssnsenssnsenssssssnsenses 17
8. CONCIENCIACION Y FORMACION .....eeeeeeeeeeeeeeeeeeeeeeeeeeeeeesesesesasssasasasasasesasesasesessessnssenesenssaes 18
9.  ANALISISY GESTION DE RIESGOS........eeeeeeeeeeeeeeeeeeeeeeeeesesesesssesssssssassasasssesesasesessesssssssesessses 19
10. CLASIFICACION DE LA INFORMACION .....ooeeeeeeeeeeeeesesessssssesesesesessssssssssesesesesessssssaes 20
11. DATOS DE CARACTER PERSONAL .....oveeeeeeeeeeeeessesssessssssssasasssssesessssssssssssssesesesassssssaes 21
12, CUMPLIMIENTO .o eeeeeeeeeeeeeeeseeuseseetesesesesesesssssasasassasassssssnsasasesasasesesessssssssesesesesesesssaes 22
12.1. CUMPLIMIENTO POR PARTE DEL PERSONAL «.vtttuttnttntenenenesensensenssasenssnnssessnssnsenssnsensssnssesenssnsenssnssnessnsnnne 22
12.2. CUMPLIMIENTO POR TERCERAS PARTES 1. euutenttntenstnseneensenesensensenssesensessesssnssnsenssnsenssenssesenssnsenssnssnessnsnne 22
13. REVISION DE LA POLITICA ... eeeeeeeeeeeeeeeeeeeeeeeeesesesesesesasesssasasssassasasasesasasesssessssssssssssesssesssssnes 23



POLITICA Seguridad de la Informacién
Enero 2024 v6.0

1.Introduccion

En la actualidad “la informacién digital” se ha convertido en uno de los principales

activos de cualquier compafiia, de ahi la necesidad de protegerla adecuadamente.

Espublico Servicios Para La Administracién S.A. ha impulsado la elaboracién de una
politica de seguridad que sirva como guia para la proteccion de los Sistemas de
Informacion de todo el grupo esPublico (en adelante también referido como

“esPublico”).

La seguridad de la informacion del grupo esPublico se asienta sobre un sistema
integrado de gestion (en adelante, “SIG”) cuyo objetivo principal es proteger los
activos fundamentales para la organizacién: la informacién y los sistemas sobre los

gue se prestan los servicios.

Debido a que esta proteccién debe abarcar a todas las dimensiones de la seguridad
(disponibilidad, integridad, confidencialidad, trazabilidad y autenticidad), el SIG del

grupo esPublico integra los siguientes sistemas:

e Sistema de gestion de seguridad de la informacién, conforme a la ISO/IEC

27001:2022 y al Esquema Nacional de Seguridad.

e Sistema de gestion de privacidad de la informacion, conforme a la ISO/IEC
27701:2019 y a la normativa nacional y europea en materia de proteccion de

datos.

e Sistema de gestion de continuidad de negocio, conforme a la UNE-EN ISO
22301:2020.

Todos estos sistemas de gestion, junto con el de calidad (cuyos principios se recogen
en su correspondiente politica), se encuentran implantados de manera integrada en
la totalidad del grupo esPublico y sometidos periédicamente a auditorias internas y

externas de certificacion para garantizar su correcto funcionamiento.
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2.Compromiso del grupo esPublico

Las personas que forman el grupo esPublico, desde su Consejo de Administraciony
Alta Direccién hasta los empleados, estan comprometidos con el mantenimiento y

mejora continua del SIG.

Este compromiso abarca, especialmente, el cumplimiento de los requisitos legales y
reglamentarios incluidos en el ambito del SIG, y que forman parte del marco

regulatorio en el que se desarrollan las actividades del grupo esPublico:

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema

Nacional de Seguridad.

e Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos

(Reglamento General de Proteccion de Datos).

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personalesy
garantia de los derechos digitales (LOPDGDD).

En particular, la Alta Direccidn contribuye a la eficacia del SIG mediante su liderazgo
y compromiso, el cual se refleja a través de su ejemplo, la comunicacion de la
importancia del SIG, el desarrollo de las politicas y objetivos estratégicos, el
establecimiento de roles y responsabilidades en el ambito de la seguridad de la
informacion, asi como la dotacion de los recursos necesarios para la implantaciéon y

seguimiento efectivos del SIG.
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3. Objetivos de la Politica de Seguridad

Esta Politica de seguridad de la informacion establece los principios y directrices para

una proteccion adecuada de la informacién y los sistemas sobre los que se prestan

los servicios de esPublico a sus clientes.

Los objetivos de esta Politica de Seguridad de la Informacion son los siguientes:

a)

d)

Garantizar a sus clientes que los datos custodiados por esPublico seran
gestionados de acuerdo con los estandares y buenas practicas en seguridad
TIC.

Aumentar el nivel de concienciacién en materia de seguridad TIC alli donde es
de aplicacion esta Politica, garantizando que el personal a su servicio es

consciente de sus obligaciones y responsabilidades.

Establecer las bases de un modelo integral de gestion de la seguridad TIC en
la administracion de esPublico, que cubra los aspectos técnicos, organizativos

y procedimentales en un ciclo continuo de mejora.

Hacer patente el compromiso del grupo esPublico con la seguridad de la
informacion mediante su apoyo al Comité de Seguridad dotandole de los

medios y facultades necesarias para la realizacion de sus funciones.

Definir, desarrollar y poner en funcionamiento los controles metodoldgicos
técnicos, organizativos y de gestion, necesarios para garantizar de un modo
efectivo y medible la preservacion de los niveles de confidencialidad,

disponibilidad e integridad de la informacién aprobados por esPublico.

Garantizar la continuidad de los servicios ofrecidos por esPublico a sus

clientes.

Crear y promover de manera continua una “cultura de seguridad” tanto
internamente, a todo el personal, como externamente a los clientes y
proveedores que permita asegurar la eficiencia y eficacia de los controles

implantados y aumente la confianza de nuestros clientes.
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4. Ambito de aplicacion
Esta Politica sera de aplicacién y de obligado cumplimiento para todo el personal del

grupo esPublico, asi como terceras partes que presten servicio o manejen

informacion responsabilidad de esPublico.
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5.Principios de seguridad TIC

5.1. Principios basicos de la Politica de seguridad TIC

La Politica de seguridad TIC de esPublico se desarrolla con caracter general de

acuerdo con los siguientes principios:

a)

b)

d)

g)

Principio de confidencialidad: los activos TIC deberadn ser accesibles

Unicamente para aquellas personas usuarias, 6rganos y entidades o procesos
expresamente autorizados para ello, con respeto a las obligaciones de secreto

y sigilo profesional.

Principio de integridad y calidad: se debera garantizar el mantenimiento de la
integridad y calidad de la informacion, asi como de sus procesos de
tratamiento, estableciéndose los mecanismos para asegurar que los procesos
de creacion, tratamiento, almacenamiento y distribucion de la informacién

contribuyen a preservar su exactitud y correccion.

Principio_de disponibilidad y continuidad: se garantizara un alto nivel de
disponibilidad en los activos TIC y se dotaran de los planes y medidas
necesarias para asegurar la continuidad de los servicios y la recuperacion ante

posibles contingencias graves.

Principio de trazabilidad: se implantaran medidas para asegurar que en todo
momento se pueda determinar quién hizo qué y en qué momento, con el fin

de tener capacidad de analisis sobre los incidentes de seguridad detectados.

Principio de autenticidad: se deberan articular medidas para garantizar la

fuente de informacion de la que proceden los datos y que las entidades donde

se origina la informacion son quienes dicen ser.

Principio de gestion del riesgo: se debera implantar un proceso continuo de

analisis y tratamiento de riesgos como mecanismo basico sobre el que debe

descansar la gestion de la seguridad de los activos TIC.

Principio de la seguridad integral: la seguridad se entendera como un proceso

integral constituido por todos los elementos técnicos, humanos, materiales y

organizativos relacionados con el sistema.
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h) Principio de proporcionalidad en coste: la implantacion de medidas que

)

mitiguen los riesgos de seguridad de los activos TIC debera hacerse bajo un

enfoque de proporcionalidad en los costes econémicos y operativos.

Principio de concienciaciéon y formacién: se llevaran a cabo iniciativas que

permitan a las personas usuarias conocer sus deberes y obligaciones en
cuanto al tratamiento seguro de la informacion se refiere. De igual forma, se
fomentara la formacién especifica en materia de seguridad TIC de todas
aquellas personas que gestionan y administran sistemas de informacion y

telecomunicaciones.

Principio de prevencién, deteccién, respuesta y conservacién: se desarrollaran

planes y lineas de trabajo especificas orientadas a prevenir fraudes,
incumplimientos o incidentes relacionados con la seguridad TIC, asi como, en
caso de que produzcan, a restaurar la informacion y servicios afectados y

garantizar la conservacion de los datos e informacion.

Principio de vigilancia continua y reevaluacion periédica: se revisara el grado
de eficacia de los controles de seguridad TIC implantados, al objeto de

adecuarlos a la constante evolucion de los riesgos y del entorno tecnolégico.

Principio de seguridad en el ciclo de vida de los activos TIC o lineas de defensa:

las especificaciones de seguridad se incluiran en todas las fases del ciclo de
vida de los servicios y sistemas, acompafiadas de los correspondientes

procedimientos de control .

m) Principio de diferenciacién de responsabilidades: la responsabilidad de la

seguridad de los sistemas estara diferenciada de la responsabilidad del
servicio y de la informacion. Los roles y responsabilidades de cada una de
estas funciones deberan quedar debidamente acotadas y reflejadas

documentalmente.

5.2. Requisitos Minimos de Seguridad

Esta Politica de seguridad se establece ademas a través de la aplicacion de los

siguientes requisitos minimos:

a) Organizacién e implantacién del proceso de seguridad: La estructura

organizativa para la gestion de la seguridad de la informacion sera
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competente para mantener, actualizar y hacer cumplir, la Politica de Seguridad
de la Informacién de esPublico, asi como para garantizar la implantacién del

proceso de seguridad en la organizacion.

Andlisis y gestién de los riesgos: El andlisis y gestion de riesgos sera parte

esencial del proceso de seguridad. La gestion de riesgos permitira el
mantenimiento de un entorno controlado, minimizando los riesgos hasta
niveles aceptables. La reduccién de estos niveles se realizara mediante el
despliegue de medidas de seguridad, que establecera un equilibrio entre la
naturaleza de los datos y los tratamientos, el impacto y la probabilidad de los
riesgos a los que estén expuestos y la eficacia y el coste de las medidas de
seguridad. Al evaluar el riesgo en relacién con la seguridad de los datos, se
deben tener en cuenta los riesgos que se derivan del tratamiento de los datos

personales.

Gestion del personal: Se implantaran los mecanismos necesarios para que

cualquier persona que acceda, o pueda acceder a los activos de informacion,
conozca sus responsabilidades y de este modo se reduzca el riesgo derivado

de un uso indebido de dichos activos.

Profesionalidad: La seguridad de los sistemas estara atendida, revisada y

auditada por personal cualificado, dedicado e instruido en todas las fases de
su ciclo de vida. El personal de la empresa que atiende, revisa y audita la
seguridad de los sistemas recibira la formacion especifica necesaria para
garantizar la seguridad de las tecnologias de la informacion aplicables. Se
exigira, de manera objetiva y no discriminatoria, que los prestadores de
servicios de seguridad cuenten con profesionales cualificados y con unos

niveles idoneos de gestién y madurez en los servicios prestados.

Autorizacidn v control de los accesos: Se limitara el acceso a los activos de

informacion por parte de usuarios, procesos y otros sistemas de informacion
mediante la implantacién de los mecanismos de identificacidn, autenticacién
y autorizacion acordes a la criticidad de cada activo. Ademas, quedara
registrada la utilizacién del sistema con objeto de asegurar la trazabilidad del

acceso y auditar su uso adecuado, conforme a la actividad de la organizacion.

Proteccion de las instalaciones: Los activos de informacion seran emplazados

en areas seguras, protegidas por controles de acceso fisicos adecuados a su

10
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nivel de criticidad. Los sistemas y los activos de informacion que contienen
dichas areas estaran suficientemente protegidos frente a amenazas fisicas o

ambientales.

Adquisicién de productos o servicios de seguridad: En la adquisicién de

productos de seguridad podra ser exigible la certificacion de la funcionalidad
de seguridad relacionada con el objeto de dicha adquisicion, aplicando el

principio de proporcionalidad y de profesionalidad.

Minimo Privilegio: los sistemas de informacion deberan disefiarse vy
configurarse otorgando los minimos privilegios necesarios para su correcto

desempefio.

Seguridad por defecto: La seguridad de la informacion debe considerarse

como parte de la operativa habitual, estando presente y aplicandose desde el

disefio inicial de los sistemas de informacion.

Integridad y actualizacién del sistema: Los sistemas de informacion de grupo

esPublico seran disefiados y mantenidos bajo criterios técnicos, de eficiencia
y de seguridad, teniendo en cuenta el proceso de autorizaciéon formal ante las
modificaciones o alteraciones de los distintos componentes, equipos,

software o cualquier elemento de dichos sistemas.

Proteccion de la informacién almacenada y en transito: Se estableceran

mayores requisitos para proteger la informaciéon almacenada en entornos de
mayor incertidumbre como equipos portatiles, dispositivos periféricos,
soportes de informacion y comunicaciones en redes abiertas o de cifrado
débil.

Prevencién ante otros sistemas de informacién interconectados: Se

estableceran los procedimientos necesarios para lograr una adecuada gestion
de la seguridad, operacion y actualizacién de los sistemas y sus conexiones. La
informacion que se transmita a través de redes de comunicaciones debera ser
adecuadamente protegida, teniendo en cuenta su nivel de sensibilidad y de

criticidad, mediante mecanismos que garanticen su seguridad y privacidad.

Registro de actividad y deteccion de cédigo dafiino: Se implantaran las

medidas y herramientas necesarias para registrar las actividades de los

11
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usuarios, asi como detectar y clasificar las amenazas a través de la

monitorizacién de los equipos, ya sean de usuario o servidores.

Incidentes de seguridad: se implantaran los mecanismos apropiados para la

correcta identificacion, registro y resolucion de los incidentes de seguridad.

Continuidad de la actividad: se implantaran los mecanismos apropiados para

asegurar la disponibilidad de los sistemas de informacién y mantener la
continuidad de los procesos de negocio, de acuerdo con las necesidades de

nivel de servicio comprometidas.

Mejora continua del proceso de seguridad: Las medidas de seguridad se

reevaluaran y actualizaran periédicamente para adecuar su eficacia a la
constante evolucién de los riesgos y sistemas de proteccién. La seguridad de
la informacién sera atendida, revisada y auditada por personal cualificado,

instruido y dedicado.

12
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6.0rganizacion de la seguridad TIC

6.1. Responsabilidad general

La preservacion de la seguridad TIC sera considerada objetivo comun de todo el
personal de esPublico, siendo responsables del uso correcto de los activos de

tecnologias de la informacién y comunicaciones puestos a su disposicion.

En caso de incumplimiento de las directrices y normativas de seguridad indicadas en
la presente Politicay las obligaciones derivadas de ellas, el grupo esPublico se reserva
el derecho de aplicar las medidas disciplinarias correspondientes establecidas en el
Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto de los Trabajadores, asi como en el Convenio

Colectivo que resulte de aplicacion.

A continuacién, debido a su relevancia en la implementacion de la seguridad, se
desarrollan los roles y responsabilidades asignados dentro del grupo esPublico para

la correcta gestion de la seguridad.

6.2. Responsables

7
0.0

Responsable de informacién

Tiene la responsabilidad de establecer los requisitos sobre el nivel de proteccidon

y seguridad de la informacién que se va a tratar.

« Responsable de servicio

El Responsable del servicio debe determinar los requisitos de seguridad y
proteccion de los servicios, asi como definir los planes de accion en materia de

seguridad que deben llevarse a cabo dentro del Grupo.

Dentro del grupo esPublico, las funciones del Responsable de servicio son

asumidas por un érgano colegiado denominado “Comité responsable de servicio”.

o Comité responsable de servicio

Seran funciones propias del Comité, las siguientes:

13
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Definicion y seguimiento de los objetivos, iniciativas y planes

estratégicos en seguridad TIC.

Velar por la disponibilidad de los recursos necesarios para desarrollar

las iniciativas y planes estratégicos definidos.

Elevacion de propuestas de revision del marco normativo de seguridad
TIC.

Establecimiento de directrices comunes y supervision del

cumplimiento de la normativa en materia de seguridad TIC.

Elevacion de asuntos para la toma de decisiones a la Direccidén en caso

de discrepancia entre sus miembros.

Los miembros del Comité seran elegidos por parte de la Direccion General del

Grupo de entre el personal que ejerce funciones directivas en su seno.

Las labores de soporte al Comité seran realizadas por el Responsable de

Seguridad y la Oficina de Seguridad TIC.

Responsable de seguridad

Es la persona encargada de las funciones de coordinacion, supervisiéon, formacion

y concienciaciéon en materia de seguridad.

Responsable del sistema

Tiene la responsabilidad operativa de la seguridad de los recursos TIC. Se encarga
de que se desarrolle, opere y mantenga la seguridad del Sistema de Informacién
durante todo su ciclo de vida, de sus especificaciones, instalacion y verificacion de

su correcto funcionamiento.

El nombramiento de los responsables descritos anteriormente sera potestad de la

Direccion General del grupo.

6.3.

Direccidn

La Direccidn general del Grupo Espublico ejercera las funciones propias a nivel de

gobierno en materia de seguridad de la informacion:

14
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Aprobacion de los planes estratégicos e iniciativas acordadas por el Comité

Responsable de Servicio.

Toma de decisiones en caso de contingencia que afecte a la seguridad de los
sistemas de informacion o que suponga un riesgo para la continuidad de

negocio de esPublico.

Aprobacion del nivel de riesgo y de la toma de decisiones en la respuesta a

incidentes de seguridad que afecten a los activos TIC.

Resolucion de asuntos y toma de decisién en aquellos casos en los que el

Comité Responsable de servicio no llegue a consenso.

6.4. Oficina de Seguridad TIC

La Oficina de Seguridad TIC se corresponde con el departamento de Cumplimiento

Normativo. Colaborard con las Areas de Operaciones y Seguridad de esPublico

Sistemas para el desempefio de sus funciones:

La Oficina de Seguridad TIC tendra las siguientes atribuciones:

a)

0)

d)

g)
h)

Elaboracién de propuestas relativas a la revisién del marco normativo de

seguridad TIC.

Modificaciones de caracter menor sobre normativas, procedimientos,
instrucciones y demas elementos dentro del sistema integrado de gestion del
Grupo.

Coordinacion para el desarrollo de proyectos del grupo esPublico en materia

de seguridad de la informacién.

Participacién en el disefio de proyectos iniciados en cualquier area del grupo
para la definicion de los requisitos y especificaciones de seguridad que deben

cumplir.

Participacidn en la gestion, control y coordinacion en caso de incidencia que

pueda afectar a la continuidad de negocio.
Elaboracién de informes y propuestas de cumplimiento legal y normativo.
Elaboracion de informes sobre el nivel de seguridad TIC de los activos.

Reporte a la Direccion sobre el estado de la Seguridad Tl de la organizacion.
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La Oficina de Seguridad TIC se regira por esta Politica.

6.5. Delegado de proteccidn de datos

Uno de los elementos claves dentro del sistema de gestion de la privacidad y la
proteccion de los datos personales es la figura del DPD. Sus funciones y
responsabilidades quedan reguladas en el Manual de Proteccién de datos personales

del grupo esPublico.

6.6. Comité de continuidad de negocio

Tal y como se ha descrito en esta politica, la continuidad del negocio es uno de los
objetivos, principios y requisitos en el marco de la seguridad de la informacion del grupo
esPublico.

Las responsabilidades en este sentido se encuentran delegadas en el Comité de
continuidad de negocio, cuyos miembros y competencias se establecen dentro del Plan

de continuidad de negocio de esPublico.
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7.Desarrollo de la Politica de Seguridad

7.1. Instrumentos del desarrollo

La Politica de Seguridad de la Informacion de esPublico se desarrollara por medio de
instrucciones de servicio y circulares que afronten aspectos especificos. Dichas

instrucciones y circulares podran adoptar alguna de las siguientes modalidades:
Se usaran los siguientes instrumentos:

¢ Normativas de seguridad: Uniformizan el uso de aspectos concretos del
sistema. Indican el uso correcto y las responsabilidades de los usuarios. Son

de caracter obligatorio.

e Procesos: Concretan los flujos de trabajo que deben seguirse para la
realizacién de tareas, indicando lo que hay que hacer, paso a paso, pero sin
entrar en detalles (no se incluirian por ejemplo nombres de proveedores, ni

marcas comerciales, comandos o similar).

e Instrucciones técnicas (IT) / Politicas de configuracién: Desarrollan los
Procedimientos llegando al maximo nivel de detalle (pudiendo llegar a indicar
por ejemplo, nombre de proveedores, marcas comerciales o comandos

técnicos empleados para la realizacion de la tarea).

La normativa de seguridad estara disponible para todo el personal de la organizacion.

7.2. Aprobacidn de las normativas

En toda la organizacion, la aprobacién de las normas de seguridad se hara de acuerdo

con lo dispuesto en la presente Politica.

7.3. Sanciones previstas por incumplimiento

Del incumplimiento de la Politica de Seguridad de la Informaciéon y normativas o
Instrucciones que la desarrollan podran derivarse las consiguientes
responsabilidades disciplinarias, que se sustanciaran conforme a lo establecido en la
Ley del Estatuto de los Trabajadores y en el Convenio Colectivo aplicable sobre

régimen disciplinario de los empleados.
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8.Concienciacion y Formacion

esPublico desarrollara medidas de concienciacion y formacion para todos sus
empleados con el objetivo de adquirir conciencia y sensibilidad respecto a la

seguridad de la informacion tratada en todas las actividades y servicios de esPublico.
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9. Analisis y Gestion de Riesgos

Todos los sistemas sujetos a esta Politica deberan ser sometidos a un analisis y
gestion de riesgos, evaluando los activos, amenazas y vulnerabilidades a los que
estan expuestos y proponiendo las contramedidas adecuadas para mitigar los
riesgos. Aunque se precisa un control continuo de los cambios realizados en los

sistemas, este analisis se repetira:
e Al menos una vez al aflo (mediante revision y aprobacion formal).

e Cuando ocurra un incidente grave de seguridad.
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10. Clasificacion de la informacion

Se desarrollara una Normativa de Clasificaciéon de la Informacién de esPublico, de
forma que se identifiquen los distintos tipos de informacidén, en base a su
sensibilidad, determinando las acciones permitidas y prohibidas sobre cada nivel de

clasificacioén.
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11. Datos de Caracter Personal

Sera de aplicacién lo contemplado en el RGPD y lo dispuesto en la legislacién nacional

a tales efectos.

Cada departamento se encargara de gestionar y mantener la seguridad referente a
los datos de caracter personal incluidos en las operaciones de tratamiento que a tal

efecto sean de su responsabilidad. Para ello, se impartira formacion en este sentido.

Todos los sistemas de informacion de esPublico se ajustaran a los niveles de

seguridad requeridos por esta normativa.
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12. Cumplimiento

12.1. Cumplimiento por parte del personal

Todo el personal de esPublico tiene la obligacion de conocer y cumplir la presente
Politica, asi como todas las normativas y procesos del SIG que puedan afectar a sus
funciones, siendo cada persona responsable del uso correcto de los activos de

tecnologias de la informacién y comunicaciones puestos a su disposicion.

esPublico, a través del Departamento de Cumplimiento Normativo, es responsable
de la comunicacién de esta Politica y demas normativa, asi como de disponer de los
medios necesarios para que todo el personal las conozca de forma efectiva, en

especial, las que puedan afectar a sus funciones.

Esta Politica de seguridad, las normativas y procesos del SIG se encuentran

disponibles para su consulta en la intranet de esPublico.

12.2. Cumplimiento por terceras partes

Las terceras partes que presten servicio a esPublico o manejen informacién
responsabilidad de esPublico deberan cumplir con lo establecido en esta Politica,

pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.

Se estableceran procedimientos especificos de reporte y resolucion de incidencias.
En particular, las terceras partes deberan poner en conocimiento de esPublico
cualquier incidencia de la que tengan conocimiento y que pueda afectar a un sistema

de informacién y/o la informacion que se trata o los servicios que se prestan.

Se fomentara que el personal de terceros esta adecuadamente concienciado en
materia de seguridad y privacidad, al menos al mismo nivel que el establecido en esta

Politica.
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13. Revision de la Politica

Esta politica sera revisada al menos una vez al afio y siempre que haya cambios
relevantes que afecten a la organizacion interna, con el fin de asegurar que ésta se

adecua a la estrategia, necesidades u obligaciones de la organizacion.

La Politica sera aprobada por el Comité de Seguridad y difundida para que la

conozcan todas las partes afectadas.

En caso de conflictos o diferentes interpretaciones de esta Politica se recurrira al

Comité de Seguridad para su resolucion.
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